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1. SCOPO E CAMPO DI APPLICAZIONE 
La presente Politica definisce il framework metodologico adottato da [Nome Azienda] per l'identificazione, l'analisi, la 
valutazione e il trattamento dei rischi cyber ai sensi del D.Lgs. 138/2024 (recepimento della Direttiva NIS2 - UE 2022/2555). 
La Politica si applica a: 
 Tutti i sistemi informativi e le reti dell'organizzazione, compresi gli ambienti OT/SCADA ove presenti; 
 I processi produttivi e amministrativi che dipendono da sistemi digitali; 
 I fornitori e i partner che accedono ai sistemi aziendali (supply chain); 
 Il personale dipendente, i collaboratori e i consulenti esterni. 
Il documento è coerente con il Sistema di Gestione della Qualità ai sensi della ISO 9001 vigente e ne integra i requisiti in 
materia di contesto organizzativo (cap. 4) e pianificazione (cap. 6). 
 

2. RIFERIMENTI NORMATIVI E DOCUMENTALI 
 

Riferimento Descrizione 
D. Lgs. 138/2024 Recepimento Direttiva NIS2 in Italia 
Direttiva UE 2022/2555 (NIS2) Misure per un elevato livello comune di cybersicurezza 
DPCM 17/05/2022 Normativa perimetro sicurezza nazionale cibernetica (ove applicabile) 
ISO/IEC 27005:2022 Linee guida per la gestione del rischio per la sicurezza delle informazioni 
NIST SP 800-30 Rev.1 Guida per la conduzione di valutazione del rischio 
ACN - Framework Nazionale Framework Nazionale per la Cybersecurity e la Data Protection 
ISO 9001:2015 Sistema di Gestione per la Qualità 
PROC-NOTIFICA-NIS2 Procedura di notifica incidenti NIS2 - documento correlato 

 

3. TERMINI E DEFINIZIONI 
 

Termini Definizioni 
Rischio Combinazione della probabilità di un evento e delle sue conseguenze (ISO Guide 73) 

Minaccia 
Causa potenziale di un incidente indesiderato che può provocare danni a un sistema o 
all'organizzazione 

Vulnerabilità Debolezza di un asset o controllo che può essere sfruttata da una o più minacce 
Impatto Effetto negativo sulla riservatezza, integrità o disponibilità delle informazioni o dei sistemi 
Asset Qualsiasi bene che abbia valore per l'organizzazione (dati, sistemi, processi, persone) 
Rischio residuo Rischio che rimane dopo l'attuazione delle misure di trattamento 
Propensione al rischio Livello di rischio accettabile che l'organizzazione è disposta ad assumere 
Continuità operativa Capacità dell'organizzazione di continuare le funzioni critiche dopo un incidente 
Supply chain Catena di fornitura, inclusi fornitori di servizi ICT e partner tecnologici 
CSIRT Computer Security Incident Response Team - referente per la gestione degli incidenti 

 

4. RUOLI E RESPONSABILITÀ 
 

Ruolo Responsabilità 
Direzione Generale/CDA Approvazione della politica; definizione della propensione al rischio; allocazione delle risorse 

Referente NIS2/CISO 
Coordinamento del processo di risk management; supervisione del piano di trattamento; reporting alla 
direzione 

CSIRT (interno o esterno) Esecuzione dell'analisi del rischio; monitoraggio delle minacce; gestione degli incidenti 



Responsabili di processo Identificazione degli asset critici di competenza; partecipazione alla valutazione dei rischi 
Responsabile IT Implementazione dei controlli tecnici; gestione delle vulnerabilità; aggiornamento dell'inventario asset 
Tutti i dipendenti Segnalazione di anomalie e incidenti; rispetto delle politiche di sicurezza 

Ai sensi dell'art. 23 del D.Lgs. 138/2024, gli organi di amministrazione e direttivi sono responsabili dell'approvazione delle 
misure di gestione del rischio e sovrintendono alla loro attuazione. 
 

5. PROCESSO DI ANALISI E GESTIONE DEL RISCHIO 
Il processo adottato segue un approccio ciclico (PDCA) strutturato nelle seguenti fasi: 
 

5.1 DEFINIZIONE DEL CONTESTO 
Prima di avviare l'analisi, vengono definiti: 
 Perimetro dell'analisi (sistemi, processi, ubicazioni fisiche incluse); 
 Obiettivi di business e processi critici per la continuità operativa; 
 Obblighi di legge, contrattuali e regolatori applicabili; 
 Soglie di tolleranza al rischio approvate dalla Direzione; 
 Criteri di valutazione dell'impatto (operativo, economico, reputazionale, legale). 
 

5.2 INVENTARIO DEGLI ASSET 
Viene mantenuto un inventario aggiornato di tutti gli asset informativi rilevanti, classificati per: 
 Tipologia (hardware, software, dati, servizi, persone, fornitori); 
 Criticità per il business (alta, media, bassa); 
 Interconnessioni e dipendenze. 
L'inventario asset è revisionato almeno annualmente o a seguito di variazioni significative dell'infrastruttura. 
 

5.3 IDENTIFICAZIONE DEI RISCHI 
Per ciascun asset critico vengono identificati: 
 Le minacce applicabili (es. ransomware, accesso non autorizzato, failure hardware, errore umano, attacchi supply chain); 
 Le vulnerabilità esistenti (tecniche, procedurali, fisiche); 
 Gli scenari di rischio risultanti dalla combinazione minaccia-vulnerabilità'. 
L'identificazione si avvale di fonti quali: threat intelligence, vulnerability scanning, audit interni, segnalazioni del personale, 
bollettini ACN/CSIRT nazionali. 
 

5.4 ANALIVI E VALUTAZIONE DEL RISCHIO 
Ogni rischio identificato viene valutato secondo la formula: 

Rischio = Probabilità (P) x impatto (I) 
La scala di valutazione adottata è: 

Livello Probabilità Impatto Punteggio di rischio 
1 – Molto basso Evento molto improbabile (<1 volta/5 anni) Nessun impatto significativo 1 
2 – Basso Evento improbabile (1 volta/3-5 anni) Impatto limitato e rapidamente recuperabile 2-4 
3 – Medio Evento possibile (1 volta/1-3 anni) Impatto moderato su operatività o dati 5-9 
4 – Alto Evento probabile (1 volta/anno) Impatto significativo su business o compliance 10-16 
5 – Molto alto 

Evento quasi certo o frequente 
Impatto grave: interruzione, sanzioni, danno 
reputazionale 

17-25 

Matrice del rischio 
P/I 1 – Molto basso 2 – Basso 3 – Medio 4 – Alto 5 – Molto alto 
5 – Molto alto 5 10 15 20 25 
4 – Alto 4 8 12 16 20 
3 – Medio 3 6 9 12 15 
2 – Basso 2 4 6 8 10 
1 – Molto basso 1 2 3 4 5 

 

Punteggio Livello Trattamento del rischio 
1-4 ACCETTABILE Monitoraggio periodico; nessuna azione immediata richiesta 
5-9 TOLLERABILE Piano di miglioramento; azione entro 12 mesi 
10-16 ELEVATO Piano di trattamento con priorità; azione entro 3-6 mesi 
17-25 CRITICO Trattamento immediato; escalation alla Direzione 

 

5.5 TRATTAMENTO DEL RISCHIO 
Per ogni rischio classificato come tollerabile, elevato o critico, viene definita una delle seguenti opzioni di trattamento: 

Opzione Descrizione Quando applicare 
Riduzione Implementazione di controlli tecnici e/o organizzativi per 

abbassare probabilità o impatto 
Rischio elevato o critico 

Trasferimento Polizza assicurativa cyber, clausole contrattuali con fornitori, 
outsourcing con SLA 

Rischio residuo dopo riduzione 

Accettazione Direzione accetta consapevolmente il rischio, documentando 
la decisione 

Rischio accettabile o tollerabile con giustificazione 

Evitare Eliminazione dell’attività o del sistema che genera il rischio Rischio critico senza opzioni di riduzione praticabili 
Per ogni rischio in trattamento viene compilata una scheda che include: descrizione del rischio, controlli pianificati, 
responsabile, scadenza, rischio residuo atteso. 
 

5.6 ACCETTAZIONE DEL RISCHIO RESIDUO 
Il rischio residuo dopo il trattamento deve rientrare nella soglia di propensione al rischio definita dalla Direzione. 



L'accettazione formale del rischio residuo è documentata e firmata dal responsabile competente. 
 

5.7 MONITORAGGIO E RIESAME 
Il processo di gestione del rischio prevede: 
 Riesame periodico annuale del registro dei rischi; 
 Rivalutazione in caso di: incidente significativo, variazione infrastrutturale rilevante, nuova minaccia identificata, cambio 

normativo; 
 Vulnerability assessment con periodicità almeno semestrale; 
 Report trimestrale alla Direzione sullo stato dei rischi critici ed elevati; 
 Audit interno annuale sull'efficacia dei controlli implementati. 
 

6. MISURE DI SICUREZZA MINIME – Art. 24 D.Lgs. 138/2024 
 

Area Misure implementate/pianificate Stato 
Politiche di sicurezza Politiche documentate, approvate e comunicate al personale (STATO) 
Gestione incidenti Procedura di notifica incidenti NIS2 (PROC-NOTIFICA-NIS2) (STATO) 
Continuità operativa Piano di backup; test di ripristino; procedure di emergenza (STATO) 
Sicurezza supply chain Valutazione fornitori ICT; clausole contrattuali di sicurezza (STATO) 
Sicurezza di sviluppo Patch management; aggiornamento software; secure configuration (STATO) 
Valutazione dell’efficacia Audit interni; vulnerability assessment; penetration test periodici (STATO) 
Igiene informatica e formazione Formazione annuale al personale; awareness su phishing e social engineering (STATO) 
Crittografia Cifratura dati sensibili a riposo e in transito (TLS, VPN) (STATO) 
Controllo degli accessi MFA; principio del minimo privilegio; gestione identità (STATO) 
Sicurezza fisica Controllo accessi fisici; protezione server room e apparati (STATO) 

 

7. COMUNICAZIONE E REPORTING 
 Il Referente NIS2/CISO predispone un report trimestrale per la Direzione sullo stato dei rischi. 
 Gli incidenti significativi sono notificati secondo PROC-NOTIFICA-NIS2. 
 Le risultanze del risk assessment sono comunicate ai responsabili di processo interessati entro 30 giorni dalla 

conclusione dell'analisi. 
 La presente Politica è comunicata a tutto il personale e resa disponibile sulla intranet aziendale. 
 

8. FORMAZIONE E SENSIBILIZZAZIONE 
Ai sensi dell'art. 23 comma 6 del D.Lgs. 138/2024, i componenti degli organi di amministrazione e direttivi ricevono 
formazione specifica in materia di cybersicurezza. 
Il piano di formazione prevede: 
 Formazione iniziale per tutti i nuovi dipendenti (cybersecurity awareness); 
 Aggiornamento annuale per tutto il personale; 
 Formazione specifica per il personale IT e per il CSIRT; 
 Formazione dedicata agli organi di vertice (responsabilità NIS2, scenari di rischio, obblighi di notifica); 
 Le attività di formazione sono documentate e tracciate nel registro della formazione. 
 

9. CONFORMITÀ NORMATIVA 
La mancata attuazione delle misure previste dalla presente Politica espone l'organizzazione a: 
 Sanzioni amministrative ai sensi dell'art. 38 D.Lgs. 138/2024 (soggetti importanti: fino a 7 milioni di euro o 1,4% del 

fatturato mondiale annuo); 
 Possibili misure di esecuzione da parte dell’Autorità Nazionale Competente (ACN); 
 Sospensione temporanea delle certificazioni e autorizzazioni. 
Qualsiasi violazione della presente Politica da parte del personale è soggetta a provvedimenti disciplinari nel rispetto del 
CCNL applicabile. 
 

10. GESTIONE E REVISIONE DEL DOCUMENTO 
 

Parametro Valore 
Frequenza di revisione Annuale o a seguito di eventi significativi 
Responsabile di revisione Referente NIS2/CSIRT 
Approvazione Direzione Generale 
Distribuzione Tutto il personale (versione sintetica); Direzione e IT (versione completa) 
Archiviazione Sistema documentale aziendale - accesso controllato 
Storicità versioni Conservato per almeno 5 anni 

 
 
Borgosesia, li 11.05.2026  

 
Firma DG Riccardo Visca 

 

                                                                                                  
 


