
MEDANA & VISCA S.r.l.                                                                                                                 

Progettazione, produzione e commercializzazione di valvole e relativi accessori per i settori: 
Navale, Oil&Gas e industriale 
Regione Girussola,51 
13011 BORGOSESIA (VC) 
e-mail: info@medanaevisca.it – web www.medanaevisca.it 
Codice fiscale e Partita iva IT01236250021 

 
Document Classification: Public 

 
CYBER RISK ANALYSIS AND MANAGEMENT POLICY (POL_RISCHIO_NIS2) 

MEDANA & VISCA S.r.l. 
Cyber Risk Analysis and Management Policy 

Edition 1 
Revision 0 

Document Issue Date: May 7, 2026 
Last Revision Date: May 7, 2026 

Prepared CSIRT Nicola Griffanti 
Approved CEO Riccardo Visca 

 

Document code POL_RISCHIO_NIS_2 
Version 1.0 
Issue date 07/05/2026 
Revision date  
Classification Internal use 
Edited by Nicola Griffanti 
Approved by Riccardo Visca 
Subject NIS_2 Important 

 

1. PURPOSE AND SCOPE 
This Policy defines the methodological framework adopted by [Company Name] for the identification, analysis, assessment, 
and treatment of cyber risks pursuant to Legislative Decree 138/2024 (implementation of Directive NIS2 - EU 2022/2555). 
The Policy applies to: 
 All information systems and networks within the organization, including OT/SCADA environments where applicable; 
 Production and administrative processes that depend on digital systems; 
 Suppliers and partners accessing company systems (supply chain); 
 Employees, collaborators, and external consultants. 
The document is consistent with the current ISO 9001 Quality Management System and integrates its requirements 
regarding organizational context (chapter 4) and planning (chapter 6). 
 

2. REGULATORY AND DOCUMENTARY REFERENCES 
 

Reference Description 
D. Lgs. 138/2024 Implementation of the NIS2 Directive in Italy 
Direttiva UE 2022/2555 (NIS2) Measures for a high common level of cybersecurity 
DPCM 17/05/2022 National cybersecurity perimeter regulations (where applicable) 
ISO/IEC 27005:2022 Guidelines for managing information security risks 
NIST SP 800-30 Rev.1 Guide for conducting risk assessments 
ACN - Framework Nazionale National Cybersecurity and Data Protection Framework 
ISO 9001:2015 Quality Management System 
PROC-NOTIFICA-NIS2 NIS2 incident reporting procedure - related document 

 

3. TERMS AND DEFINITIONS 
 

Terms Definitions 
Risk Combination of the probability of an event and its consequences (ISO Guide 73) 
Threat Potential cause of an unintended incident that can cause damage to a system or organization 
Vulnerability Weakness in an asset or control that can be exploited by one or more threats 
Impact Adverse effect on the confidentiality, integrity, or availability of information or systems 
Asset Any asset of value to the organization (data, systems, processes, people) 
Residual Risk Risk that remains after implementing treatment measures 
Risk Appetite Acceptable level of risk the organization is willing to assume 
Business Continuity The organization's ability to continue critical functions after an incident 
Supply Chain Supply chain, including ICT service providers and technology partners 
CSIRT Computer Security Incident Response Team - incident management contact 

 

4. ROLES AND RESPONSIBILITIES 
 

Role Responsibilies 
General Management/Board 
of Directors 

Policy approval; risk appetite definition; resource allocation 

NIS2/CISO Contact Coordination of the risk management process; oversight of the treatment plan; reporting to 
management 

CSIRT (internal or external) Performance of risk analysis; threat monitoring; incident management 



Process Managers Identification of relevant critical assets; participation in risk assessments 
IT Manager Implementation of technical controls; vulnerability management; asset inventory updating 
All employees Reporting of anomalies and incidents; compliance with security policies 

Pursuant to Article 23 of Legislative Decree 138/2024, the administrative and management bodies are responsible for 
approving risk management measures and overseeing their implementation. 
 

5. RISK ANALYSIS AND MANAGEMENT PROCESS 
The process adopted follows a cyclical approach (PDCA) structured in the following phases: 
 

5.1 DEFINITION OF THE CONTEXT 
Before starting the analysis, the following are defined: 
 Scope of the analysis (including systems, processes, and physical locations); 
 Business objectives and processes critical to business continuity; 
 Applicable legal, contractual, and regulatory obligations; 
 Risk tolerance thresholds approved by management; 
 Impact assessment criteria (operational, financial, reputational, legal). 
 

5.2 ASSET INVENTORY 
An updated inventory of all relevant information assets is maintained, classified by: 
 Type (hardware, software, data, services, people, suppliers); 
 Business criticality (high, medium, low); 
 Interconnections and dependencies. 
The asset inventory is reviewed at least annually or following significant changes to the infrastructure. 
 

5.3 IDENTIFICATION OF RISKS 
For each critical asset, the following are identified: 
 Applicable threats (e.g., ransomware, unauthorized access, hardware failure, human error, supply chain attacks); 
 Existing vulnerabilities (technical, procedural, physical); 
 Risk scenarios resulting from the threat-vulnerability combination. 
The identification draws on sources such as threat intelligence, vulnerability scanning, internal audits, staff reports, and 
national ACN/CSIRT bulletins. 
 

5.4 RISK ANALYSIS AND ASSESSMENT 
Each identified risk is assessed according to the formula: 

Risk = Probability (P) x Impact (I) 
The evaluation scale adopted is: 

Level Probability Impact Score 
1 – Very low Very unlikely event (<1 time/5 years) No significant impact 1 
2 – Low Unlikely event (1 time/3-5 years) Limited and quickly recoverable impact 2-4 
3 – Medium Possible event (1 time/1-3 years) Moderate impact on operations or data 5-9 
4 – High Probable event (1 time/year) Significant impact on business or compliance 10-16 
5 – Very high Almost certain or frequent event Severe impact: disruption, fines, reputational 

damage 
17-25 

Matrice del rischio 
P/I 1 – Very low 2 – Low 3 – Medium 4 – High 5 – Very high 
5 – Very high 5 10 15 20 25 
4 – High 4 8 12 16 20 
3 – Medium 3 6 9 12 15 
2 – Low 2 4 6 8 10 
1 – Very low 1 2 3 4 5 

 

Score Level Risk treatment 
1-4 ACCEPTABLE Periodic monitoring; no immediate action required 
5-9 TOLERABLE Improvement plan; action within 12 months 
10-16 HIGH Prioritized treatment plan; action within 3-6 months 
17-25 CRITICAL Immediate treatment; escalation to management 

 

5.5 RISK TREATMENT 
For each risk classified as tolerable, high or critical, one of the following treatment options is defined: 

Opzione Descrizione Quando applicare 
Riduzione Implementazione di controlli tecnici e/o organizzativi per 

abbassare probabilità o impatto 
Rischio elevato o critico 

Trasferimento Polizza assicurativa cyber, clausole contrattuali con fornitori, 
outsourcing con SLA 

Rischio residuo dopo riduzione 

Accettazione Direzione accetta consapevolmente il rischio, documentando 
la decisione 

Rischio accettabile o tollerabile con giustificazione 

Evitare Eliminazione dell’attività o del sistema che genera il rischio Rischio critico senza opzioni di riduzione praticabili 
Per ogni rischio in trattamento viene compilata una scheda che include: descrizione del rischio, controlli pianificati, 
responsabile, scadenza, rischio residuo atteso. 
 

5.6 ACCETTAZIONE DEL RISCHIO RESIDUO 
Il rischio residuo dopo il trattamento deve rientrare nella soglia di propensione al rischio definita dalla Direzione. 



L'accettazione formale del rischio residuo è documentata e firmata dal responsabile competente. 
 

5.7 MONITORAGGIO E RIESAME 
Il processo di gestione del rischio prevede: 
 Riesame periodico annuale del registro dei rischi; 
 Rivalutazione in caso di: incidente significativo, variazione infrastrutturale rilevante, nuova minaccia identificata, cambio 

normativo; 
 Vulnerability assessment con periodicità almeno semestrale; 
 Report trimestrale alla Direzione sullo stato dei rischi critici ed elevati; 
 Audit interno annuale sull'efficacia dei controlli implementati. 
 

6. MISURE DI SICUREZZA MINIME – Art. 24 D.Lgs. 138/2024 
 

Area Misure implementate/pianificate Stato 
Politiche di sicurezza Politiche documentate, approvate e comunicate al personale (STATO) 
Gestione incidenti Procedura di notifica incidenti NIS2 (PROC-NOTIFICA-NIS2) (STATO) 
Continuità operativa Piano di backup; test di ripristino; procedure di emergenza (STATO) 
Sicurezza supply chain Valutazione fornitori ICT; clausole contrattuali di sicurezza (STATO) 
Sicurezza di sviluppo Patch management; aggiornamento software; secure configuration (STATO) 
Valutazione dell’efficacia Audit interni; vulnerability assessment; penetration test periodici (STATO) 
Igiene informatica e formazione Formazione annuale al personale; awareness su phishing e social engineering (STATO) 
Crittografia Cifratura dati sensibili a riposo e in transito (TLS, VPN) (STATO) 
Controllo degli accessi MFA; principio del minimo privilegio; gestione identità (STATO) 
Sicurezza fisica Controllo accessi fisici; protezione server room e apparati (STATO) 

 

7. COMUNICAZIONE E REPORTING 
 Il Referente NIS2/CISO predispone un report trimestrale per la Direzione sullo stato dei rischi. 
 Gli incidenti significativi sono notificati secondo PROC-NOTIFICA-NIS2. 
 Le risultanze del risk assessment sono comunicate ai responsabili di processo interessati entro 30 giorni dalla 

conclusione dell'analisi. 
 La presente Politica è comunicata a tutto il personale e resa disponibile sulla intranet aziendale. 
 

8. FORMAZIONE E SENSIBILIZZAZIONE 
Ai sensi dell'art. 23 comma 6 del D.Lgs. 138/2024, i componenti degli organi di amministrazione e direttivi ricevono 
formazione specifica in materia di cybersicurezza. 
Il piano di formazione prevede: 
 Formazione iniziale per tutti i nuovi dipendenti (cybersecurity awareness); 
 Aggiornamento annuale per tutto il personale; 
 Formazione specifica per il personale IT e per il CSIRT; 
 Formazione dedicata agli organi di vertice (responsabilità NIS2, scenari di rischio, obblighi di notifica); 
 Le attività di formazione sono documentate e tracciate nel registro della formazione. 
 

9. CONFORMITÀ NORMATIVA 
La mancata attuazione delle misure previste dalla presente Politica espone l'organizzazione a: 
 Sanzioni amministrative ai sensi dell'art. 38 D.Lgs. 138/2024 (soggetti importanti: fino a 7 milioni di euro o 1,4% del 

fatturato mondiale annuo); 
 Possibili misure di esecuzione da parte dell’Autorità Nazionale Competente (ACN); 
 Sospensione temporanea delle certificazioni e autorizzazioni. 
Qualsiasi violazione della presente Politica da parte del personale è soggetta a provvedimenti disciplinari nel rispetto del 
CCNL applicabile. 
 

10. GESTIONE E REVISIONE DEL DOCUMENTO 
 

Parametro Valore 
Frequenza di revisione Annuale o a seguito di eventi significativi 
Responsabile di revisione Referente NIS2/CSIRT 
Approvazione Direzione Generale 
Distribuzione Tutto il personale (versione sintetica); Direzione e IT (versione completa) 
Archiviazione Sistema documentale aziendale - accesso controllato 
Storicità versioni Conservato per almeno 5 anni 

 
 
Borgosesia, li 11.05.2026  

 
Firma DG Riccardo Visca 

 

                                                                                                  
 


